Procédure de Card blacklisting / Flow control
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Présentation

Les e-commergants traitant un large volume de transactions doivent se protéger en
surveillant les activités frauduleuses et éviter de pertes financiéres potentielles.

Monext Online propose deux fonctionnalités Card blacklisting et Flow control pour contrler
les flux financiers.

Card blacklisting

Le traitement permet de contrdler les références des cartes enregistrées des acheteurs
repérés comme fraudeurs.

Ainsi la procédure détecte ces acheteurs non fiables sur la base de plusieurs filtres (PAN
CARD, TOKEN PAN, ENCRYPTED PAN) et bloque la transaction.

Ce traitement est réalisé en amont et avant le traitement du paiement, les utilisateurs
|égitimes et I'expérience utilisateur ne seront pas affectés.

Flow control

Le traitement permet de contrdler le flux et de limiter le nombre d'appels web services par
marchand.

Ainsi en cas d'attaques ou de piratages d'un systéme d'information commercant, la
plateforme de paiement Monext Online garantit la stabilité et maintient la disponibilité des
services a tous les autres commercants.

Effectivement les demandes de paiement abusives lors d'une attaque de masse ou
frauduleuses ne seront pas réalisées.

Le déni de service ou DoS (Denial of Service) est une attaque réseau qui empéche
I'utilisation Iégitime des ressources d'un serveur en surchargeant celui-ci de requétes.

Les bénéfices

® Protection des commergants. Ces traitements vous protégent contre les
attaques d'acheteurs présentant un comportement anormal.

® Solution automatisée. Les transactions sont vérifiées lors du paiement et

bloquées automatiquement lorsqu'elles sont suspectes, ce qui vous fait gagner du
temps.

Les fonctions disponibles
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Ces fonctionnalités sont disponibles pour I'API WebPayement et I'API DirectPayment.

Comment traiter ces procédures ?

L'activation des traitements est réalisée par notre service technique Monext Online.
Vous devez traiter ces codes retour dans votre parcours de paiement pour garantir
I'expérience utilisateur.

Card blacklisting

Toutes les demandes de paiement seront traitées en amont et un code retour 92423 avec
I'état REFUSED : "Card blocked - request will not be processed" sera retourné en réponse.

Le parcours de paiement ne pourra pas aboutir. La fonction Retry ne doit pas étre réalisée.

En mode Web et Direct disponibles.

<soapenv: Envel ope xm ns: soapenv="http://schenas. xnm soap. or g/ soap
/ envel ope/ ">
<soapenv: Header />
<soapenv: Body>
<i npl : doAut hori zati onResponse xm ns:inpl="http://inpl.ws.
payl i ne. experi an. com’ xm ns: obj ="http://obj.ws. payline.experian.
coni >
<inpl:result>
<obj : code>92423</ obj : code>
<obj : short Message>REFUSED</ ob)j :
short Message>
<obj : | ongMessage>Card bl ocked - request will not be
processed</ obj : | ongMessage>
</inpl:result>
</'i npl : doAut hori zat i onResponse>
</ soapenv: Body>
</ soapenv: Envel ope>

Flow control

Toutes les appels web services sont traités en amont et un code retour 91429 avec
I'état ERROR : "Too many requests : please try again later" sera retourné en réponse.

En mode Web, le widget se chargera de réaliser la fonction Retry automatiquement.
En mode Direct, vous devez utiliser la fonction Retry .

<soapenv: Envel ope xnl ns: soapenv="http://schenas. xm soap. or g/ soap
/ envel ope/ ">
<soapenv: Header />
<soapenv: Body>
<i npl : doAut hori zati onResponse xnins:inpl="http://inpl.ws.
payl i ne. experian. com’ xm ns: obj ="http://obj.ws. payl i ne. experi an.
cont >
<inpl:result>
<obj : code>91429</ obj : code>
<obj : short Message>ERROR</ obj : short Message>
<obj : | ongMessage>Too many requests - please try
agai n | ater</obj: | ongMessage>
</inmpl:result>
</'i mpl : doAut hori zat i onResponse>
</ soapenv: Body>
</ soapenv: Envel ope>



Comment réaliser des tests ?

Pour réaliser un test veuillez contacter le support : une procédure sera mise en place pour
simuler une carte ou un code HTTP.

Contactez le support Monext Online.

Les codes HTTP

Vous pouvez consulter la liste des codes retour traités par Monext Online ici.
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